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요약

문서발행자나 배포자와 같은 콘텐트 제공자는 예컨대 보호되는 콘텐트를 사용자에게 신뢰된 사용자 환경 내에서의 

소비를 위해 제공한다. 무결성 보증 및 검증 서비스를 제공함으로써, 콘텐트 소비환경들의 진정성(authenticity)이 검

증될 수 있다. 콘텐트 제공자는 예컨대 라이센스 계약서와 무결성 프로파일 ID와 같은 것을 포함하는 디지털 콘텐트

의 보호판을 사용자에게 보낸다. 프로파일은 예컨대 애플리케이션들과 시스템 구성요소들을 포함하는데, 이들은 보

호되는 콘텐트와 결합하여 사용되도록 허락된다. 부가하여, 콘텐트 제공자는 무결성 프로파일에 대한 요청을 개시한

다. 무결성 프로파일에 대한 이러한 요청은 무결성 보증 및 검증 장치에 전달된다. 무결성 보증 및 검증 장치는 예컨대

, 만약 무결성 프로파일이 요청된 애플리케이션들 및/또는 시스템 구성요소들에 대하여 이미 존재하지 않는다면, 예

컨대 사용자에게 시스템 구성요소들을 제공하는 콘텐트 소비 시스템/애플리케이션 제공자에게 질의를 할 수 있다. 콘

텐트 소비 시스템/애플리케이션 제공자는 특정의 애플리케이션들이나 시스템 구성요소들에 관한 무결성 보증 및 검

증 장치 인증 정보로 리턴 한다. 인증정보는 사용자 시스템 상의 애플리케이션 및/또는 시스템 구성요소와 콘텐트 소

비 시스템/애플리케이션 제공자가 배포한 그 상태의 오리지널 애플리케이션이나 시스템 간에 만들어지는 비교 또는 

무결성 검증을 하게 한다.

대표도

도 1

명세서

기술분야

[0001] 본 발명은 무결성 보증 및 검증에 관한 것이다. 특히, 본 발명은 콘텐트 소비 환경(a content consumption e

nvironment) 내에서의 무결성 보증 및 검증(integrity certification and verification)에 관련된 것이다.

배경기술

[0002] 디지털문서를 전자상거래를 통해 널리 배포하는 것을 방해하는 가장 중요한 이슈들 중의 하나는 디지털 문서

의 배포와 사용 동안에 콘텐트 소유자와 제공자의 지적재산권에 대해 가용한 보호가 현실적으로 부족하다는 점이다. 

이러한 문제를 해결하려는 노력들이 지적재산권관리(Intellectual Property Rights Management: IPRM), 디지털재

산권 관리(Digital Property Rights Management: DPRM), 지적재산 관리(Intellectual Property Management: IPM

), 디지털권 관리(Digital Rights Management: DRM), 권리 관리(Rights Management: RM) 및 전자저작권 관리(Ele

ctronic Copyright Management: ECM) 등으로 불린다.

[0003] 콘텐트 제공자들은 종종 그들의 콘텐츠가 원하는 특성 및/또는 작용(behaviors)을 갖는 보증된 애플리케이션

들(applications)과 시스템에 의해 소비되기를 바란다. 공개키 기반구조(public key infrastructure: PKI)의 직접적인

사용은 애플리케이션과 시스템 제공자들이 그들 자신의 제품을 보증할 수 있고 콘텐트 제공자들은 그들의 콘텐츠를 

소비하는 데 이용되는 그런 애플리케이션들과 시스템들의 무결성을 검증할 수 있음을 가능하게 해준다.

발명의 상세한 설명

[0004] 그러나 PKI의 직접적인 사용은 판매자들과 제공자들 간에 다 대 다 관계(many-to-many relationship)를 만

들게 된다. 이런 유형의 관계는 기준화하기(scale)가 쉽지 않고, 따라서 그 관계를 관리하고 효율적이고 실시간적으로

무결성 검증을 하는 것이, 불가능하지는 않다 하더라도, 어려운 일이다.

[0005] 콘텐트 제공자들은 종종 원하는 특성과 작용(behaviors)을 갖는 보증된 애플리케이션들과 시스템에 의해 소

비되는 그들의 콘텐트를 갖기를 원한다. 콘텐트 소비 환경의 이러한 측면들을 제어함으로써, 콘텐트 제공자는 예컨대

복사, 프린트, 매입(embedding), 배포(distribution) 등과 같은 사용법(usage)을 제한할 수 있다.

[0006] 예컨대, 콘텐트 제공자는 콘텐트를 소비하는 시스템이 안전도와 권리관리능력이 어떤 레벨은 되어야 한다는 

것을 요구하는 방식으로 콘텐트를 오용으로부터 보호하기를 원할 수 있다. 콘텐트 제공자는 또한 예컨대 디버거, 바

이러스, 가로채기 루틴(interception routine) 등과 같은 어떤 "외래(alien)" 애플리케이션도 콘텐트나 다른 민감한 정

보를 압수하거나 혹은 그렇지 않다면 "훔치기"를 하는 사용자 시스템상의 콘텐트 소비 애플리케이션과 상호작용하지 

않기를 원할 수도 있다. 예컨대, 변호사 도켓번호(Attorney Docket No.)가 111325 000002이고 제목이 "표준 렌더

링 엔진을 사용하는 문서 배포 관리 방법 및 장치와 표준 렌더링 엔진을 제어하기 위한 방법 및 장치"이며 그 내용 전

체가 본 출원에 통합되어 여기에 함께 출원되는 발명이 있는데, 그 발명은 사용자 시스템의 기능성 관리를 통해 문서
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에 대한 사용자의 접근을 제한하도록 한다.

[0007] 주어진 애플리케이션들과 시스템이 원하는 특성과 작용을 갖는 것을 보증하기 위해서는, 콘텐트를 소비하는 

데 필요한 모든 애플리케이션들과 시스템 구성요소들(system components)의 검증은 검증 애플리케이션에 의해 확

인받을 필요가 있다.

[0008] 본 발명은 콘텐트 소비 환경들에 대한 보증과 검증을 제공하는 시스템들과 방법들을 기술한다. 그러한 시스

템 내에서, 이러한 서비스들을 제공하는 무결성 보증 및 검증 장치는 콘텐트 제공자와 콘텐트 소비 시스템/애플리케

이션 제공자 사이에 도입된다. 이 보증장치는 각 제공자들의 개별 애플리케이션들 및/또는 시스템들을 등록하고, 이들

애플리케이션들 및/또는 시스템들의 무결성을 미리 정해진 선택에 따라 콘텐트 제공자들에게 보증해준다. 이러한 서

비스의 사용을 통해, 콘텐트 제공자는 무결성 보증과 검증 장치를 "신뢰(trust)"할 수 있다. 이러한 신뢰를 가지고, 제

공자는 그의 콘텐트를 소비하는 것이 허락된 애플리케이션들과 시스템 세트의 프로파일(profile)을 수립하고, 그 프로

파일에 따라 사용자 시스템에 대하여 사용자의 애플리케이션들과 시스템 세트가 인증된다는 것을 검증한다.

[0009] 특히, 본 발명의 시스템들과 방법들은 예를 들면 문서와 같은 콘텐트와 소비 환경의 무결성에 대하여 보증과 

검증을 제공한다. 그러한 시스템 내에서, 이러한 서비스를 제공하는 무결성 보증 및 검증 장치는, 콘텐트 제공자들과 

콘텐트 소비 시스템과, 예컨대 개인용 컴퓨터들, 핸드헬드 컴퓨터들, PDA들, 멀티미디어 디스플레이장치들, DVD 플

레이어들, 분산망작동형 전화기들(distributed network enabled phones), 그리고 워드프로세서, 문서 뷰어, 멀티미

디어 플레이어들과 같은 애플리케이션들을 배포하는 애플리케이션 제공자들 사이에 도입된다. 무결성 보증 및 검증 

장치는 콘텐트 소비 시스템/애플리케이션 제공자들의 개별적인 애플리케이션들 및/또는 시스템들을 등록하고, 이러

한 애플리케이션들과 시스템들의 집합을 콘텐트 제공자들에게 보증해준다. 이러한 서비스를 이용하는 것에 의해, 콘

텐트 제공자는 무결성 보증 및 검증 장치를 선택하거나 신뢰할 수 있고, 애플리케이션들과 그 콘텐트를 소비하도록 

허여된 시스템들 세트의 프로파일을 수립할 수 있고, 그 프로파일에 따라서 사용자 시스템 상의 애플리케이션들과 시

스템이 인증된 것이라고 사용자 시스템에 대하여 검증을 해줄 수 있다. 이러한 방법에 있어서, 사용자가 요청하거나 

제출한 콘텐트에 대한 접근이나 통제의 정도는 제어될 수 있다.

[0010] 문서라는 용어는, 여기서 사용되는 것처럼, 배포나 전달할 정보의 어떤 단위로서, 서신, 책, 잡지, 정기간행물,

신문, 기타 서류, 소프트웨어, 플러그-인, 사진, 기타 이미지, 오디오 비디오 클립 및 기타 멀티미디어 프레젠테이션들

을 포함하지만, 이것들에 국한되는 것은 아니다. 문서는, 저장매체 혹은, 예컨대 콤팩트디스크(CDs), 디지털비디오디

스크(DVDs), 레이저디스크, 광- 및 광자기- 매체 등과 것을 포함하는, 어떤 다른 알려진 혹은 향후에 개발될 다양한 

매체나 소프트웨어에 기록된 디지털데이터로서, 종이에 인쇄된 형태로 구체화될 수도 있다.

[0011] 본 발명의 시스템들과 방법들은 무결성 보증 및 검증 서비스를 제공한다.

[0012] 본 발명은 콘텐트 소비 시스템 환경에 관한 무결성 보증 및 검증 서비스용 시스템 및 방법을 별도로 제공한다

.

[0013] 본 발명은 무결성 프로파일을 결정하는 시스템과 방법을 또한 별도로 제공한다.

[0014] 본 발명은 하나 이상의 시스템 환경의 무결성을 검증하는 시스템과 방법을 부가적으로 제공한다.

[0015] 본 발명은 또한 무결성 프로파일, 시스템 및 시스템 구성요소 정보를 관리하는 시스템 및 방법을 제공한다.

[0016] 본 발명은 사용자 시스템 상의 무결성 체크를 무결성 프로파일의 사용을 통해 수행하는 시스템과 방법을 부

가적으로 제공한다.

[0017] 구체적으로, 문서 발행자 또는 배포자와 같은 콘텐트 제공자는 무결성 프로파일에 대한 요청을 시작한다. 무

결성 프로파일에 관한 이러한 요청은 무결성 보증 및 검증 장치로 전달된다. 무결성 보증 및 검증 장치는 예컨대, 만약

요청된 애플리케이션들과 시스템 구성요소들에 관한 무결성 프로파일이 존재하지 않는다 면, 여러 가지 시스템 구성

요소 및/또는 애플리케이션들을 사용자에게 공급해오고 있는 콘텐트 소비 시스템/애플리케이션 제공자에게 질의를 

할 수 있다. 콘텐트 소비 시스템/애플리케이션 제공자는 특정 애플리케이션들 또는 시스템 구성요소들에 관한 무결성

보증 및 검증장치 인증정보(authentication information)로 리턴한다. 상기 인증정보는 사용자의 시스템 상의 애플리

케이션 또는 시스템 구성요소와 콘텐트 소비 시스템/애플리케이션 제공자가 배포한 오리지널 애플리케이션 또는 시

스템 구성요소 간의 비교, 또는 무결성 검증이 수행되도록 한다.

[0018] 시스템 애플리케이션들 및 구성요소에 관한 상기 인증정보는 구성요소 데이터베이스에 저장된다. 콘텐트 제

공자들에 대한 프로파일들은 프로파일 데이터베이스에 저장된다. 다른 대안으로서, 콘텐트 소비 시스템/애플리케이션

제공자는, 무결성 프로파일을 결정하는 무결성 검증 및 보증 장치에 대한 필요성 없이, 무결성 보증 및 검증 장치의 각

데이터베이스로 직접 전달될 수 있는 인증정보의 데이터베이스를 유지할 수 있다. 무결성 프로파일 식별자(identifica

tion: ID)가, 정해진 무결성 프로파일에 대응하여, 그 후에 콘텐트 제공자에게 리턴 된다.

[0019] 문서 배포자와 같은 콘텐트 제공자는 예컨대 보호되는 콘텐트(protected content)를 사용자에게 제공한다. 

콘텐트 제공자는 사용자에게 예컨대 라이센스 동의서와 무결성 프로파일 ID를 포함하는 디지털 콘텐트의 보호판(pro

tected version)을 전달한다. 무결성 프로파일 ID는 예컨대 보호되는 콘텐트와 결합되어 사용되도록 허여된 애플리

케이션들과 시스템 구성요소들, 그리고 그러한 시스템/애플리케이션들에 관한 무결성 프로파일의 ID를 포함한다.

[0020] 무결성 보증 및 검증 장치는, 콘텐트 소비 시스템/애플리케이션 제공자로부터의 인증정보를 가지고서, 예컨

대 사용자 시스템의 요청이 있으면, 무결성 프로파일을 사용자 시스템으로 전달한다. 이러한 무결성 프로파일을 이용

하여, 사용자 시스템의 무결성 검증이 수행될 수 있다. 사용자 시스템의 구성요소/애플리케이션이 인증받을 수 있는 

것이라고 결정되면, 비로소 콘텐트 제공자에 의해 제공되는 디지털 콘텐트에 대한 사용자의 애플리케이션들과 시스

템의 액세스가 예컨대 부가적인 프로파일 정보에 따라서 이루어질 수 있다.

[0021] 그러나 무결성 보증은 콘텐트 제공자에게서 유래될 필요는 없다는 점을 인식할 필요가 있다. 반대로, 보증 요

청은 예컨대 프로파일 ID 정보에 내장된(embedded) 소프트웨어 애플리케이션에 의해 시발될 수 있으며, 그 프로파
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일 ID 정보는 보호되는 콘텐트와 함께 콘텐트 제공자로부터 사용자의 시스템으로 전달된다.

[0022] 대안으로서, 콘텐트 제공자는 또한 무결성 검증 및 보증 시스템으로서 서비스할 수도 있다. 이 경우, 콘텐트 

제공자는 적절한 인증정보를 수집하고 콘텐트 제공자 자신의 사용에 관한 무결성 프로파일을 정함으로써 무결성 보

증 및 검증 서비스 그 자체를 수행한다.

[0023] 부가적으로, 콘텐트 소비 애플리케이션/시스템 제공자는 또한 무결성 보증 및 검증 장치로서 행동할 수 있다.

이 경우, 콘텐트 소비 애플리케이션/시스템 제공자는 무결성 프로파일을 예컨대 관련 애플리케이션 및/또는 시스템 

구성요소와 함께 공급할 수도 있다.

[0024] 본 발명의 이러한 그리고 그 밖의 특징들과 장점은 바람직한 실시예에 관한 다음의 상세한 설명으로부터 명

확해질 것이다.

도면의 간단한 설명

[0025] 본 발명은 첨부된 도면을 참조하여 상세히 설명되는데, 첨부된 도면은 다음과 같다.

[0026] 도 1은 본 발명에 따른 무결성 보증 및 검증 시스템의 제1 실시예를 도시하는 기능 개요도(functional overvi

ew)이다.

[0027] 도 2는 본 발명에 따른 무결성 보증 및 검증 시스템의 제1 실시예를 도시한 기능 블록도이다.

[0028] 도 3은 본 발명에 따른 예시적인 무결성 보증 및 검증장치의 작업흐름도이다.

[0029] 도 4는 본 발명에 다른 무결성 프로파일의 예시적인 구조를 도시한다.

[0030] 도 5는 본 발명에 따른 예시적인 환경 스택(environment stack)을 도시한다.

[0031] 도 6은 본 발명에 따른 예시적인 환경 스택을 도시한다.

[0032] 도 7은 본 발명에 따른 예시적인 환경 스택의 작업흐름(workflow)을 도시한다.

[0033] 도 8은 본 발명에 따른 스택의 예시적인 작업흐름을 도시한다.

[0034] 도 9는 본 발명에 따른 스택을 조작하는 방법을 예시적으로 도시한다.

[0035] 도 10은 본 발명에 따른 디버깅의 사용을 통해 동적 간섭(dynamic tampering)을 막는 방법을 예시적으로 도

시한다.

[0036] 도 11은 본 발명에 따른 무결성 보증 및 검증 방법의 예시적인 일 실시예의 대강을 나타내는 흐름도이다.

[0037] 도 12는 본 발명에 따른 애플리케이션들 및/또는 시스템을 등록하는 방법의 예시적인 일 실시예의 대강을 나

타내는 흐름도이다.

[0038] 도 13은 본 발명에 따른 무결성 프로파일을 결정하는 방법의 예시적인 일 실시예의 대강을 나타내는 흐름도

이다.

[0039] 도 14는 본 발명에 따른 무결성 인증자(integrity authenticator)의 무결성을 검증하는 방법의 예시적인 일 

실시예의 대강을 나타내는 흐름도이다.

실시예

[0040] 본 발명의 시스템과 방법은 콘텐트 소비 환경의 무결성을 결정하는 보증 및 검증 서비스를 제공한다. 이러한 

시스템 내에서, 무결성 보증 및 검증 장치는 하나 이상의 콘텐트 제공자와 하나 이상의 콘텐트 소비 시스템 및 애플리

케이션 제공자들 사이에 도입된다. 무결성 보증 및 검증 장치는 인증정보를 콘텐트 소비 애플리케이션 및/또는 시스

템 제공자들로부터 획득한다. 이 인증정보는 콘텐트 제공자로 하여금 콘텐트가 제공되는 환경에 대하여 신뢰하도록 

해준다. 따라서 콘텐트 소비 애플리케이션 및 시스템 제공자로부터 받은 인증정보에 의거하여, 무결성 프로파일이 만

들어진다. 이 프로파일은 그 후 사용자 시스템으로 전달되어 그 사용 자가 콘텐트 제공자에 의해 제공된 디지털 콘텐

트를 개조하였거나, 변경하였거나 공인되지 않은 방법으로 잠재적인 방해를 하지 않는다는 것을 확인해준다.

[0041] 도 1은 무결성 보증 및 검증을 수행하는 예시적인 시스템을 도시한다. 특히, 무결성 보증 및 검증 시스템(100

)은 무결성 보증 및 검증 장치(200), 콘텐트 제공자 및/또는 배포자(300), 사용자 시스템(400), 콘텐트 소비 시스템/

애플리케이션 제공자(500), 구성요소 데이터베이스(260) 및 프로파일 데이터베이스(270)를 포함한다.

[0042] 예시적 운영 환경에 있어서, 콘텐트 소비 시스템/애플리케이션 제공자(500)는 애플리케이션들, 시스템 및/또

는 소프트웨어/하드웨어 구성요소들을 사용자에게 제공한다. 사용자 시스템(400)은 문서와 같이 콘텐트 제공자와 배

포자(300)에 의해 공급되는 디지털 콘텐트의 소비를 허락한다. 사용자 시스템(400)의 무결성을 검증하기 위해, 무결

성 보증 및 검증 장치(200)는 개인적인 애플리케이션들, 시스템 및/또는 콘텐트 소비 시스템/애플리케이션 제공자(50

0)의 소프트웨어/하드웨어 구성요소들에 대한 인증정보를 수집 및 등록한다. 이러한 인증정보를 가지고서, 무결성 보

증 및 검증 장치(200)는 하나 이상의 애플리케이션들의 무결성 프로파일, 그 콘텐트 제공자(300)로부터의 서비스 요

청(20)에 의거한 시스템 및/또는 시스템 구성요소들을 결정하고 보증해준다. 이 결정된 무결성 프로파일(50)은 사용

자 시스템(400)에 전달되어 사용자 시스템(400)의 무결성이 결정될 수 있다.

[0043] 동작 시, 콘텐트 제공자 및 배포자(300)는 문서와 같은 디지털 콘텐트 를 사용자 시스템(400)에 제공한다. 사

용자 시스템(400)은 하드웨어 구성요소들 및/또는 여러 가지 소프트웨어 애플리케이션들과 같은 하나 이상의 시스템

구성요소들을 구비한다. 이들 애플리케이션들과 하드웨어/소프트웨어 구성요소들은 대개 사용자에 의해, 컴퓨터 공

급자, 소프트웨어 창고, 애플리케이션 제공자 등과 같은 하나 이상의 콘텐트 소비 시스템/애플리케이션 제공자로부터

입수된다. 그 후, 이들 애플리케이션들과 하드웨어 및 소프트웨어 구성요소들은, 사용자가 문서와 같은 콘텐트를 소

비하게 되도록 하기 위해, 만약 이미 조립되어 있는 것이 아니라면, 사용자에 의해 조립되거나 전용물로서 설치된다.
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[0044] 따라서 사용자 환경의 애플리케이션들 및 하드웨어/소프트웨어를 사용하는 과정 동안에, 사용자는 문서와 같

은 보호되는 내용을 보길 원할 수도 있다. 따라서 사용자(400)는 콘텐트 제공자(300)로부터 하나 이상의 서류, 예컨

대 전자책, 멀티미디어 파일, 프레젠테이션, 폼 템플릿 등을 요청할 것이다. 이러한 요청을 받으면, 콘텐트 제공자 및 

배포자(300)는 요청된 콘텐트를 보호되는 형식으로 프로파일 ID(10)와 함께 최종 사용자(400)에게 제공할 수 있다. 

이 프로파일 ID(10)는 예컨대 어떤 애플리케이션에서 그 보호되는 콘텐트가 보여질 수 있는지와 예컨대 제공된 콘텐

트가 특정의 소프트웨어/하드웨어 환경 내에서 조작될 수 있는 정도에 관한 상세사항들을 포함한다.

[0045] 부가해서, 콘텐트 제공자(300)는 서비스요청(20)을 무결성 보증 및 검증 장치(200)로 전달할 수 있다. 서비

스 요청(20)은 예컨대 구성요소 및/또는 콘텐트 제공자(300)가 배포된 보호 콘텐트를 사용자 시스템(400)이 소비하

게 하는 것을 원하는 소프트웨어 애플리케이션의 리스트를 포함한다. 무결성 보증 및 검증 장치(200)는 서비스 요청

에서 식별된 구성요소 및 애플리케이션들/소프트웨어가 구성요소 데이터베이스(260) 및/또는 프로파일 데이터베이

스(270)안에 저장된 대응 인증정보를 가지고 있는 지를 결정한다. 만약 무결성 보증 및 검증 장치가 서비스 요청(20)

에서 특정된 인증정보를 가지지 않았다면, 그 무결성 보증 및 검증 장치(200)는, 하나 이상의 콘텐트 소비 시스템/애

플리케이션들의 제공자들(500)로부터, 특정 애플리케이션, 시스템 하드웨어/소프트웨어 구성요소 등에 관한 인증정

보를 요청할 수 있다. 이러한 인증정보를 갖고서, 무결성 보증 및 검증 장치(200)는 애플리케이션과 시스템 구성요소

에 관련된 정보를 구성요소 데이터베이스(260)에 저장한다. 대안으로서, 무결성 보증 및 검증 장치(200)는 하나 이상

의 애플리케이션들에 관한 무결성 프로파일을 발전시킬 수 있다. 애플리케이션들, 시스템 및 시스템 구성요소들의 진

정성(authenticity)을 확인해주는 이러한 정보를 가지고서, 무결성 보증 및 검증 장치(200)는 무결성 프로파일(50)을 

사용자 시스템(400)에 전달한다. 이 무결성 프로파일(50)은 시스템, 시스템 구성요소 및/또는 사용자 시스템(400)의 

애플리케이션들의 진정성을 확인하는 데 이용된다. 만약 사용자의 시스템 구성요소 및/또는 애플리케이션들이 진정

한 것이라는 점이 결정되면, 보호 콘텐트(protected content)(10)는 방호가 해제되어(unprotected) 사용자 시스템(4

00)은 그 보호 콘텐트를 보거나 그렇지 않을 경우 무결성 프로파일에 따라서 조작하게 된다.

[0046] 도 2는 본 발명의 예시적인 실시예에 따른 무결성 보증 및 검증 환경(100)의 구성요소들의 개요를 도시한다. 

특히, 무결성 보증 및 검증 환경(100)은 하나 이상의 콘텐트 제공자들(300), 하나 이상의 사용자 시스템들(400), 하나

이상의 무결성 보증 및 검증 장치들(200), 그리고 하나 이상의 콘텐트 소비 시스템/애플리케이션 제공자들(500)을 구

비한다.

[0047] 콘텐트 제공자(300)는 예컨대 제어기(310), 메모리(320), 입출력제어기(330), 그리고 콘텐트 데이터베이스(

340)를 구비한다. 그러나 콘텐트 제공자(300)는 또한 보다 전통적인 방법으로 콘텐트를 배포할 수도 있음을 인식할 

필요가 있다. 예컨대 콘텐트 제공자는 콘텐트를 담고 있는 콤팩트디스크(CD)를 배포할 수도 있다. 이 CD는 예컨대 우

편배달 서비스를 통해 사용자에게 배달될 수 있을 것이다. 일반적으로 어떤 형태의 배포와 보급과정이라도 본 발명의

시스템 및 방법들과 동등하게 잘 돌아갈 수 있을 수 있을 것이다.

[0048] 무결성 보증 및 검증 장치(200)는 제어기(210), 메모리(220), 입출력제어기(230), 디지털 서명장치(240), 구

성요소 등록장치(250), 구성요소 데이터베이스(260), 프로파일 데이터베이스(270), 프로파일 생성장치(280), 프로파

일 배포장치(290) 및 프로파일 검증장치(295)를 구비한다. 무결성 보증 및 검증장치(200)는 다음과 같은 서비스들을 

제공한다: 구성요소 등록 서비스와 무결성 프로파일 서비스. 등록서비스는 각 제공자들로부터 받은 애플리케이션들, 

시스템, 및/또는 소프트웨어/하드웨어 구성요소들을, 의도된 특징들, 목적 및/또는 작용등과 함께, 인증된 것으로서 

등록되도록 허락한다.

[0049] 무결성 프로파일 서비스는 콘텐트 제공자들에게 제공되어 무결성 프로 파일들을 구축하고 검색한다. 무결성 

프로파일은 임의적으로(optionally) 그리고 디지털적으로 서명될 수 있는 문서인데, 그 문서는 검증 가능한 정보와 보

호 문서들의 콘텐트를 소비할 등록된 시스템 구성요소 세트를 포함한다. 일단 한 번 무결성 프로파일이 생성되면, 그 

무결성 프로파일의 ID는 콘텐트 제공자에게로 리턴된다. 콘텐트 제공자는 무결성 프로파일 ID와 임의적으로는(optio

nally) 보호문서에 관한 사용 라이센스를 포함할 것이다. 보호문서들의 콘텐트가 소비되고 사용자의 시스템과 환경의

지역적인 무결성 검증을 수행할 필요가 있을 때, 무결성 프로파일은 무결성 보증 및 검증 장치(200)로부터 사용자 시

스템으로 검색될 수 있다.

[0050] 사용자 시스템(400)은 제어기(410), 메모리(420), 입출력제어기(430), 저장장치(440), 무결성 인증장치(450

), 및 프로파일 저장장치(460)를 구비한다. 그러나 이 예시적인 사용자 시스템은 컴퓨터의 모델에 기반을 둔 것이라는

점이 인식될 필요가 있다. 그러나 사용자 시스템의 구성요소들은 예컨대 소비되고 있는 콘텐트의 유형에 따라서 변할

수 있다. 일반적으로, 자신의 무결성이 검증될 수 있는 부분들을 구비하는 어떠한 사용자 시스템이건 본 발명의 시스

템 및 방법들과 동등하게 잘 작동할 것이다.

[0051] 콘텐트 소비 시스템/애플리케이션 제공자(500)는 예컨대 제어기(510), 메모리(520), 입출력제어기(530), 등

록애플리케이션장치(540), 애플리케이션 데이터베이스(550), 및 시스템 데이터베이스(560)를 구비한다. 그러나 콘텐

트 제공자(300)와 비슷하게, 콘텐트 소비시스템/애플리케이션 제공자는 콘텐트 소비 시스템/애플리케이션 제공자가 

공급하는 시스템 및/또는 애플리케이션의 유형에 따 라서 여러 가지 다른 형태를 가질 수도 있다. 예컨대 만약 콘텐트

소비 시스템/애플리케이션 제공자(500)가 특수한 하드웨어 구성요소들을 공급한다면, 콘텐트 소비 시스템/애플리케

이션 제공자(500)는 애플리케이션 및 시스템 데이터베이스들을 유지하지 않을 수도 있다. 대안으로는, 예컨대 시스템

/장치 구성요소 공급자는 예컨대, 디스크 상에서, 인증정보를 직접 무결성 보증 및 검증장치(200)로 보낼 수도 있을 

것이다.

[0052] 다른 방안으로서, 콘텐트 소비 시스템/애플리케이션 제공자(500)는 콘텐트 제공자(300)와 노력을 조율하여 

무결성 프로파일의 결정을 용이하게 할 수도 있다. 일반적으로 콘텐트 소비 시스템/애플리케이션 제공자는 하드웨어 

혹은 소프트웨어 및 그에 관한 인증정보를 공급할 수 있는 어떤 실체가 될 수 있다.
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[0053] 이러한 예시적인 실시예에서 콘텐트 소비 시스템/애플리케이션 제공자(500)는 여러 가지 시스템 구성요소들

을 구비하는 것으로 나타나는 반면, 콘텐트 소비 시스템/애플리케이션 제공자(500)는 예컨대 컴퓨터 배포자, 소프트

웨어 개발자, 소프트웨어 제공자, 소프트웨어 배포자 등이 될 수 있다는 점을 인식할 필요가 있다. 따라서 콘텐트 소비

시스템/애플리케이션 제공자(500)는 콘텐트 제공자(300)에 의해 제공되는 콘텐트의 소비를 허락하는 장치들 및/또는

소프트웨어를 공급할 수 있다.

[0054] 무결성 보증 및 검증 환경(100)의 다양한 구성요소들은 그들 간에 링크(5)를 경유하여 통신을 할 수 있으며, 

그 링크는 유선 또는 혹은 무선 링크, 또는 연결된 구성요소들간에 전자적인 데이터를 공급할 수 있는 어떤 다른 알려

진 혹 은 후에 개발될 구성요소들이 될 수 있다. 예컨대 링크(5)는 하나 이상의 분산망일 수 있으며, 이들 망은 하나 

이상의 무결성 보증 및 검증 환경들(100) 혹은, 다른 대안으로서, 하나 이상의 콘텐트 제공자들(300), 사용자 시스템

들(400), 콘텐트 소비 시스템/애플리케이션 제공자들(500) 그리고 무결성 보증 및 검증 장치들(200)의 다중 인스턴

스(multiple instances)에 차례로 연결될 수 있다.

[0055] 예시적인 운영 환경에 있어서, 콘텐트 소비 시스템/애플리케이션 제공자(500)는 애플리케이션들, 소프트웨어

및/또는 하드웨어를 사용자에게 공급한다. 이들 애플리케이션들, 소프트웨어 및/또는 하드웨어는 사용자에 의해 이용

되어 예컨대 문서를 보는 것과 같은 콘텐트 소비를 한다.

[0056] 콘텐트 제공자(300)는 예컨대 사용자 시스템(400)에 위치하고 있는 사용자의 요청에 즈음하여 문서와 같은 

콘텐트를 사용자 시스템(400)으로 배포한다. 특히, 하나의 요청은 콘텐트 제공자(300)에 의해 사용자 시스템(400)으

로부터 수신될 수 있다. 이 요청은, 입출력 제어기(330)를 통해 수신되는데, 제어기(310)에 의해, 메모리(320)와 협력

하여 처리되어 콘텐트 데이터베이스(340)로부터 요청된 콘텐트를 검색한다. 예컨대 콘텐트 제공자(300)는 온라인 콘

텐트 제공자, 책방, 소프트웨어 제공자, 혹은 문서와 같은 콘텐트를 사용자에게 제공하기를 희망하는 어떤 다른 콘텐

트 제공자 일 수 있다.

[0057] 사용자 시스템(400)으로부터의 콘텐트 요청을 접수하였을 때, 콘텐트 제공자(300)는 그 요청된 콘텐트 뿐만 

아니라 보호되는 콘텐트에 관한 부가적인 정보까지 사용자 시스템으로 되돌려준다. 이러한 부가적인 정보는 프로파일

ID를 포 함할 수 있다. 다른 안으로서, 부가정보는 예컨대 사용자 시스템에게 프로파일과 따라서 무결성 보증도, 콘텐

트의 인에이블 전에, 요청하도록 지시하는 정보를 내포할 수 있다.

[0058] 덧붙여, 부가정보는 어느 시스템 구성요소 및/또는 하드웨어 및/또는 소프트웨어가, 요청된 콘텐트를 보거나 

그것과 상호 작용할 때, 사용자의 기계에서 실행 및/또는 사용될 수 있는지를 식별할 수 있다.

[0059] 따라서 하나 이상의 요청된 콘텐트, 부가정보 및 프로파일 ID는 사용자 시스템(400)에 의해 입출력 제어기(4

30)를 경유하여 수신되며, 제어기(410)의 방향에서 하나 이상의 메모리(420)와 저장장치(440)에 저장된다.

[0060] 하나의 예시적인 실시예에 있어서, 콘텐트 제공자(300)는 무결성 보증 및 검증 장치(260)로부터의 무결성 프

로파일에 관한 요청과 같은 서비스 요청(20)을 시작케 할 수 있다. 무결성 보증 및 검증 장치(260)는, 입출력 제어기(

230)를 경유하여, 그리고 제어기(210)와 메모리(220)와 협력하여, 콘텐트 제공자(300)로부터의 서비스 요청을 수신

한다.

[0061] 앞서 논의했듯이, 무결성 보증 및 검증 장치(200)는 구성요소 데이터베이스(260)와 프로파일 데이터베이스(

270)를 구비한다. 구성요소 데이터베이스(260)는 하나 이상의 콘텐트 소비 시스템/애플리케이션들 제공자들(500)에 

의해 배포될 수 있는 시스템들과 시스템 구성요소들에 관계된 인증정보를 저장한다. 비슷하게, 프로파일 데이터베이

스(270)는 검증 가능한 정보와 하나 이상의 개별적인 콘텐트 제공자들(300)용 보호 문서의 콘텐트를 소비할 예정 인 

등록된 시스템 구성요소 세트를 저장한다.

[0062] 따라서 콘텐트 제공자(300)로부터 무결성 프로파일에 대한 요청을 접수하였을 때, 무결성 보증 및 검증 장치

(200)는, 제어기(210)의 방향에서 메모리(220)의 도움으로, 구성요소 데이터베이스(260)와 프로파일 데이터베이스(

270)를 조사하여 서비스요청에 있는 정보에 대응하는 인증정보가 이미 존재하는지 여부를 결정한다.

[0063] 다른 대안으로서, 무결성 보증 및 검증 장치(200)는 온라인 검증 서비스를 수행할 수 있다. 온라인 검증 서비

스는 온라인에서, 예컨대 실시간으로 무결성 보증 및 검증 장치(200) 내에서, 무결성 검증을 수행하기 위해 제공된다.

이러한 서비스를 개시하기 위해, 무결성 인증자(integrity authenticator)라 불리는, 일부 소프트웨어가 사용자 시스

템(400)에 전달된다. 무결성 인증자는 로컬 소프트웨어 및/또는 하드웨어 구성요소의 정보수집이 수행되도록 한다. 

다른 대안으로서, 무결성 인증자는 도 2에 예시된 무결성 인증장치(450)와 같은 전용의 장치(dedicated device)일 수

있다. 로컬 소프트웨어 및/또는 하드웨어 구성요소에 관해 수집된 그 정보는 무결성 프로파일 ID와 함께 무결성 보증 

및 검증 장치(200)로 리턴 되어 온라인 무결성 검증이 수행될 수 있다. 구성요소 등록장치(250)는 각 제공자로부터 

제공된 소프트웨어/하드웨어 구성요소를 검사하고 ID 정보를 구성요소 데이터베이스(260) 내에 저장한다. 그 소프트

웨어/하드웨어 구성요소에 관계된 정보는 예컨대 해시(hash) 될 수 있으며, 해시값(hash value)은 인증된 소프트웨어

/하드웨어 정보로서 사용될 수 있다. 그러나 각 소프트웨어/하드웨어 구 성요소를 식별하는 정보는 하드웨어 및/또는 

소프트웨어의 인증된 부분의 ID를 참작하는 어떤 알려지거나 후에 개발되는 구조일 수 있다는 점이 인식될 필요가 있

다.

[0064] 특별한 소프트웨어 및/또는 하드웨어 구성요소의 등록은 다음과 같이 이루어진다. 예컨대 콘텐트 소비 시스

템/애플리케이션 제공자(500)는 등록서비스를 요청하기 위해 식별 및 보증 검증 장치(identification and certificatio

n verification device)(200)와 통신을 할 수 있거나, 또는 다른 대안으로, 그 식별 및 보증 검증 장치(200)는 인증 정

보를 확보하기 위해 콘텐트 소비 시스템/애플리케이션 제공자(500)와 통신할 수 있다. 이 예에서, 등록 애플리케이션 

장치(540)는 제어기(510), 메모리(520) 및 입출력 제어기(530)와 협력하여, 하나 이상의 애플리케이션 데이터베이스

(550)와 시스템 데이터베이스(560)를 서치 하여 예컨대, 제공자 이름, 구성요소 ID, 예컨대 일련번호, 버전 번호, 제

조번호(build number), 등을 포함하는 특정한 소프트웨어 및/또는 하드웨어에 관한 정보 혹은 다른 대안으로서, 애플
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리케이션 그 자체를 확보한다.

[0065] 예컨대, 하나의 특정한 운영 시나리오에 있어서, 특정한 콘텐트 소비 시스템/애플리케이션 제공자(500)로부

터의 인증 정보를 얻는 대신에, 무결성 보증 및 검증 장치(200)는 실제적으로 예컨대 소프트웨어 프로그램과 같은 콘

텐트 소비 시스템/애플리케이션 제공자(500)로부터의 특정한 애플리케이션을 요청할 수 있다. 이러한 방법에 있어서,

무결성 보증 및 검증 장치(200)는 인증정보를 필요치 않을지도 모르는데, 그 이유는 무결성 보증 및 검증 장치(200)

가 특정한 소프트웨어 애 플리케이션을 콘텐트 소비 시스템/애플리케이션 제공자(500)로부터 직접적으로 확보할 수 

있기 때문이다.

[0066] 구성요소 등록장치(250)는 구성요소의 정보를 검증하고, 예컨대 인증 소프트웨어 및/또는 하드웨어 ID로서 

사용될 수 있는 해시값은 임의적으로(optionally) 계산한다. 구성요소 등록장치(250)는 그 후 구성요소 정보와 예컨대

해시값을 구성요소 데이터베이스(260)에 저장한다.

[0067] 다른 대안으로, 소프트웨어 및/또는 하드웨어 구성요소를 등록 애플리케이션 장치(540)로 보내는 대신에, 콘

텐트 소비 시스템/애플리케이션 제공자(500)는 또한 구성요소 등록장치(250)에 접속하여 등록 애플리케이션과 같은 

작은 소프트웨어 애플리케이션을 다운로드할 수 있고, 국부적으로 실행되도록 할 수 있다. 이 등록 애플리케이션은 

타겟(target) 소프트웨어/하드웨어 구성요소를 검사하여 이 소프트웨어/하드웨어 구성요소에 관계되는 정보를, 어쩌

면 해시값과 같은 무결성 값과 함께, 구성요소에 관한 인증정보를 구성요소 데이터베이스(260)에 저장할 수 있는, 원

래의 구성요소 등록장치(250)로 보낼 것이다.

[0068] 다른 대안으로서, 프로파일 생성장치(280)는 소프트웨어용 무결성 프로파일들을 구축한다. 특히, 각 소프트

웨어의 해시값과 같은 무결성 값은 구성요소 데이터베이스로부터 검색되어 저장될 수 있다. 또한 구성요소들 간의 임

의적인 상호작용관계(optional interaction relationship)가 그 프로파일들에 포함된다. 이러한 관계는, 다른 구성요소

들과의 의도되지 않은 상호작용을 막기 위해, 구성요소들의 호출과 반환 순서를 식별하는 데 이용된다. 무결성 프로

파일의 콘텐트는 그 후 예컨대 디지털적으로 서명되고 그 서명결과물은 무결성 프로파일에 추가된다. 각 무결성 프로

파일은 유일한 ID와 연관된다.

[0069] 도 3은 무결성 보증 및 검증 장치(200)에 의해 제공된 입력, 출력 및 서비스와 작용들의 예시적인 작업흐름을

도시한다. 특히, 구성요소 등록 서비스를 위해 구성요소 ID, 그리고 임의적으로는(optionally) 특정한 구성요소에 관

한 메타 정보(meta information)가 구성요소 등록장치(250)에 전달된다. 구성요소 등록장치(250)는 예컨대 의도된 

특징들, 목적들 및 작용들을 갖는 구성요소를 구성요소 데이터베이스에 등록한다. 그런 다음, 구성요소 장치(250)는 

등록된 구성요소의 ID를 예컨대 콘텐트 소비 시스템/애플리케이션 제공자에게 반환하고 그 ID를 예컨대 콘텐트 제공

자(300)에 대하여 가용하게 만든다.

[0070] 프로파일 생성을 위해 프로파일 생성장치(280)는 등록된 구성요소들의 ID를 수신한다. 등록된 구성요소들의

ID들은, 관련 구성요소들에 관한 정보와 조합될 때, 만약 있다면, 디지털적으로 서명되어 프로파일 데이터베이스에 

저장된다. 무결성 프로파일 ID는 요청자에게 반환된다.

[0071] 유사하게, 프로파일 배포장치(290)는 무결성 프로파일 ID를 수신한다. 그리고 나서 프로파일 데이터베이스(

270)는 질의를 받아 그 무결성 프로파일 ID에 해당하는 무결성 프로파일이 가용한지를 결정한다. 만약 무결성 프로파

일이 가용하다면, 그 무결성 프로파일은 요청자에게 반환된다. 그렇지 않다면, 그 무결성 프로파일은 프로파일 생성장

치(280)의 도움으로 정해질 수 있다.

[0072] 무결성 검증장치(295)는 하나 이상의 구성요소들과 무결성 프로파일 ID를 식별하는 정보를 받는다. 프로파

일 검증장치는 구성요소 ID들, 무결성 프로파일 ID 및 대응 무결성 파일을 비교하여 검증데이터를 결정한다. 만약 그 

프로파일들과 구성요소들 및 ID들이 매치되면, 그 시스템의 무결성은 검증된다. 그렇지않으면, 그 시스템은 무결성 

프로파일에서 특정된 것이 아니거나 혹은 어떤 방법으로 변경되어버린 것이다.

[0073] 도 4는 예시적인 무결성 프로파일을 보여준다. 이 예시적인 무결성 프로파일은 무결성 생성장치(280)에 의해

생성될 수 있다. 인증된 콘텐트 제공자를 위한 무결성 프로파일을 구축하기 위해, 무결성 프로파일을 생성하라는 요

청이 시작된다. 예컨대 그 제공자는 무결성 보증 및 검증장치(200)와 접촉하여 무결성 프로파일의 생성을 요청할 수 

있다. 그런 다음, 그 제공자는 소프트웨어 및/또는 하드웨어 구성요소들의 이름 리스트를 무결성 보증 및 검증 장치(2

00)에 보낸다. 그 후 프로파일 생성장치(280)는 무결성 혹은 해시값과 같은 구성요소들 각각의 ID를 구성요소 데이터

베이스(260)로부터 검색해낸다. 그러고 나서, 프로파일 생성장치(280)는 무결성 프로파일을 정하는데, 그 무결성 프

로파일은 구성요소들 각각의 무결성 혹은 해시값과 같은 인증정보를 기타 정보 예컨대 무결성 프로파일 ID, 버전번호,

생성일자, 구축일자, 콘텐트 제공자명, 및 예컨대, 임의적으로(optionally), 어떤 소프트웨어 및/또는 하드웨어 구성요

소들이건 그들 간의 상호작용관계와 같은 정보를 함께 내포한다.

[0074] 프로파일 생성장치(280)는 정해진 무결성 프로파일을 디지털 서명자(240)에게 전달하며, 그 후에 디지털 서

명자(240)는 프로파일의 콘텐트에 대 하여 서명할 수 있다. 프로파일 생성장치(280)는 그리고 나서 서명된 프로파일

을 프로파일 데이터베이스(270)에 저장하고 그 프로파일 ID를 콘텐트 제공자(300)에게 반환한다.

[0075] 예컨대 보호되는 문서의 콘텐트에 대한 사용 라이센스(usage license)를 생성할 때, 콘텐트 제공자(300)는 

임의적으로(optionally) 그 무결성 프로파일 ID를 사용 라이센스 안에 포함시킬 수 있다. 사용자 시스템(400) 상에서,

그 무결성 프로파일은 환경호출스택에 있는 모든 소프트웨어/하드웨어 구성요소들을 검증하는 데 사용될 것이다. 이

는 민감한 정보(sensitive information)는 권한이 주어진 소프트웨어/하드웨어 구성요소들, 혹은 그들의 어떤 조합에 

의해 소비될 수 있을 뿐임을 보장해준다.

[0076] 프로파일 배포장치(290)는 무결성 프로파일들을 입수하기 위한 요청을 받아들이고 그들을 프로파일 데이터

베이스(270)로부터 검색하여 그 무결성 프로파일을 각각의 요청자에게 반환한다. 비슷하게, 프로파일 검증장치(295)

는 하나 이상의 시스템 환경에 관한 사용자 시스템들을 검증하기 위한 요청을 받아들인다. 프로파일 검증장치(295)는
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소프트웨어/하드웨어 구성요소들에 관한 정보를 무결성 프로파일들에 따라 모으고, 그 정보를 그 프로파일들과 대비

하여 검증하고, 그 검증결과를 그 요청자들에게 반환한다.

[0077] 사용자 시스템(400)은 무결성 인증장치(450)를 구비한다. 그 무결성 인증장치(450)는 예컨대 어떤 콘텐트 

소비 애플리케이션의 최상부(top)에서 실행된다.

[0078] 따라서 도 5는 시스템 무결성을 검증하기 위한 사용자 장치(400) 위의 예시적인 시스템 환경 스택을 도시한

다. 특히, 사용자시스템 환경 스택은 무결성 인증자와 하나 이상의 시스템 구성요소들을 구비한다.

[0079] 도 6은 환경 스택의 일 예를 도시하는데, 이 환경스택은 무결성 인증자, 플러그-인, 랜더링 애플리케이션, 운

영체제(OS), 운영체제 부트스트랩 (OS boot strap), 및 각각의 하드웨어를 포함한다.

[0080] 예시적인 운영 환경에 있어서, 무결성 인증장치(450)는 그 자신의 암호/해독 키 쌍과 ID 보증 및 검증 장치의

검증키를 내포한다. 이들 키들은 본 발명의 간섭-저항의 측면들을 고려하여 가능한 한 무결성 인증장치(400) 내에 숨

기거나 및/또는 내장(embedded)된다. 사용자의 사적 정보의 사용을 필요로 하거나 민감한 문서와 데이터를 포함하는

그런 애플리케이션들을 위해, 무결성 인증장치(450)는 연관된 무결성 프로파일을 사용할 수 있어 사용자 시스템 환경

의 호출 스택상의 모든 소프트웨어/하드웨어 구성요소들을 검증할 수 있다.

[0081] 무결성 인증장치(450)는 먼저 무결성 보증 및 검증장치 검증키를 사용하는 그 프로파일의 서명을 검증할 것

이다. 도 7-9에서 예시된 것처럼, 일단 그 서명이 검증되면, 그 무결성 인증장치(450)는 현재의 호출스택을 검사하고,

무결성 프로파일 내에 제공된 그 정보를 사용하는 호출스택상의 각 소프트웨어/하드웨어 구성요소를 인증하기 시작

한다. 상기 호출스택은 메모리 이미지들과 포함된 기능들 혹은 절차들로 구성된 메모리의 연속 블록이다. 그 스택은 

후입선출(last-in-first-out)의 개념으로 작동하며 스택들의 기본 동작들은 스택 "푸쉬(push)" 및 스 택 "팝(pop)"이다

. 푸쉬는 이미지들을 스택 위에 저장하여 스택의 최상부(top)를 어떤 위치로 전진시키는 데 사용된다. 팝은 그 데이터

를 스택으로부터 제거하고 그 스택의 최상부를 이전 위치로 회복시키는 데 사용된다.

[0082] 호출스택의 경우, 현재 실행되는 기능의 이미지가 그 스택의 최상부에 있다. 현재 실행되는 기능이 다음 기능

을 부르거나 호출할 때, 다음번 기능의 메모리 이미지는 그 호출스택의 최상부로 푸쉬되고 그 호출스택의 최상부는 

다음번 기능의 이미지를 가리킨다. 축적된(stacked) 이미지들의 각부는, 그 호출된 기능이 그 실행을 마친 후에, 주소

나 반환명령을 내포할 것이다.

[0083] 도 10은 어떻게 그 실행환경이 보호되는지를 예시한다. 특히, 무결성 인증자(Integrity Authenticator: IA)를

보호하기 위해, 그 IA의 실행은, IA의 일부분인, 신뢰된 애플리케이션에 의해 모니터 된다. 모티터링 프로세스, 예를 

들면 애플리케이션은, 그 IA를 시스템 내의 어떤 다른 프로세스나 애플리케이션에 의해 모니터링 되지 않도록 막을 

수 있는, 디버거 혹은 특별 프로세스일 수 있다. 어떤 환경에서 프로세서가 오로지 하나의 프로세스에 의해 오로지 디

버그 될 수 있을 때에는, 그 신뢰된 모니터링 프로그램은 디버거로서 실행될 수 있다. 모니터링 프로그램은 신뢰된 애

플리케이션이므로, 그 모니터링 프로그램의 무결성은 현재의 무결성 프로파일에 있어야 한다. 그러므로 그 IA는 그 

신뢰된 애플리케이션의 무결성을 로딩 및 실행 이전에 검증할 것이다. 신뢰된 모니터링 애플리케이션의 기능은 그 IA

를 다른 프로세스에 의해 모니터 되고 제어되고 포착되는 것으로부터 막아준다. 신뢰된 모니터링 애플리케이션의 다

른 기능은 현재의 환경을 모니터하고 환경상의 변화가 유효한지를 결정하는 것이다. 그러나 그 IA와 같이, 신뢰된 모

니터링 애플리케이션은 또한 보호되어야 하고 그 IA는 모니터로서 행동하여 신뢰된 모니터링 애플리케이션이 다른 

애플리케이션들에 의해 모니터 되고, 포착되고 및/또는 제어되는 것을 막아줄 것이다. 이러한 이중보호 메커니즘은, 

다른 애플리케이션들이 무결성 인증자의 실행을 모니터링 하는 것을 막아주는 닫힌 시스템(closed system)을 생성한

다.

[0084] 도 11은 무결성 보증 및 검증 장치의 작동의 예시적인 방법을 도시한다. 특히 제어는 단계 S100에서 시작하

여 단계 S110까지 계속된다. 단계 S110에 있어서, 무결성 프로파일이 결정된다. 다음으로, 단계 S120에서, 무결성 

프로파일이 보증된다. 그런 다음, 단계 S130에서, 무결성 프로파일이 사용자에게로 전달된다. 제어는 단계 S140까지

계속된다.

[0085] 단계 S140에서, 사용자 시스템의 무결성은 검증된다. 다음으로, 단계 S150에서, 사용자 시스템이 인증될 만

한지에 관한 결정이 이루어진다. 만약 사용자 시스템이 인증될 만한 것이라면, 제어는 단계 S160으로 계속 이어져서 

거기서 사용자는 선택된 콘텐트에 대한 액세스가 주어진다. 그렇지 않으면, 제어는 단계 S170으로 점프하여, 콘텐트 

액세스가 부정되거나 혹은 불능으로 된다. 그런 다음, 제어는 단계 S180으로 이어져서 그 제어시퀀스는 종료한다.

[0086] 도 12는 본 발명에 따른 구성요소/하드웨어 및/또는 소프트웨어의 등록에 관한 예시적인 방법을 도시한다. 

구체적으로, 제어는 단계 S200에서 시작하여 단계 210까지 계속된다. 단계 S210에서는, 등록 서비스가 개시된다. 다

음으로, 단 계 S220에서는, 구성요소 공급자가 특정의 구성요소/하드웨어 및/또는 소프트웨어에 관한 인증정보를 제

공한다. 그런 다음, 단계 S230에서, 그 특정의 구성요소/하드웨어 및/또는 소프트웨어에 관한 정보가 검증된다. 그런 

다음, 제어가 단계 S240으로 이어진다.

[0087] 단계 S240에서는, 무결성 값이 결정되어야 하는지에 관한 결정이 이루어진다. 만약 무결성 값이 정해져야 할

것이라면, 제어는 단계 S250으로 연결되어 거기서 무결성 값이 결정된다. 그렇지 않다면 제어는 단계 S260으로 점프

하여 구성요소/하드웨어 및/또는 소프트웨어에 관한 인증정보가 저장된다.

[0088] 다음으로, 단계 S270에서, 무결성 값을 저장해야 하는지에 관한 결정이 이루어진다. 만약 무결성 값이 저장

될 것이라면, 제어는 단계 S280으로 이어져서 거기서 무결성 값이 저장된다. 그렇지 않고, 무결성 값이 저장되지 않을

것이라면, 제어는 단계 S290으로 점프하여 제어시퀀스가 종료한다.

[0089] 도 13은 본 발명에 따른 프로파일을 결정하는 예시적인 방법을 보여준다. 구체적으로, 제어는 단계 S300에서

시작하여 단계 S310까지 이어진다. 단계 S310에서 무결성 프로파일 결정이 시작된다. 다음으로, 단계 S320에서 구

성요소 및/또는 하드웨어 혹은 소프트웨어의 ID와 같은 이름이 얻어진다. 그런 다음, 단계 S330에서, 구성요소/하드



등록특허  10-0402071

- 9 -

웨어 혹은 소프트웨어에 관한 ID가 검색된다. 그런 다음 제어는 단계 S340으로 이어진다.

[0090] 단계 S340에서, 무결성 프로파일이 결정된다. 다음으로, 단계 S350에서, 무결성 프로파일은 디지털적으로 

서명된다. 그런 다음 단계 S360에서 디지털적 으로 서명된 무결성 프로파일이 저장된다. 그 후 제어는 단계 S370으

로 이어진다.

[0091] 단계 S370에서, 서명된 무결성 프로파일은 콘텐트 소비 시스템/애플리케이션 제공자와 같은 요청자에게 전

달된다. 그런 다음, 제어는 단계 S380으로 계속되어 제어시퀀스가 종료된다.

[0092] 도 14는 본 발명의 일 측면에 따라서 무결성 인증자의 무결성을 검증하는 예시적인 방법을 예시한다. 제어는

단계 S400에서 시작하여 단계 S410으로 계속한다. 단계 S410에서, 무결성 인증자의 무결성이 검증된다. 다음으로, 

단계 S420에서 무결성 인증자가 유효한지에 관한 결정이 이루어진다. 만약 무결성 인증자가 유효하면, 제어가 단계 

S430으로 이어진다. 그렇지 않으면, 제어는 단계 S540으로 점프한다.

[0093] 단계 S430에서, 간섭-저항 환경(tamper-resistant environment)이 수립된다. 다음으로, 단계 S440에서 무

결성 프로파일이 검증된다. 그런 다음, 단계 S450에서 그 무결성 프로파일이 유효한지에 관한 결정이 만들어진다. 만

약 그 무결성 프로파일이 유효하면, 단계 S640으로 이어진다. 그렇지 않으면, 제어는 단계 S540으로 점프한다.

[0094] 단계 S460에서, 무결성 프로파일이 로드 된다. 다음으로, 단계 S470에서 현재의 실행환경의 호출스택이 도 

6에 관련되어 예시된 것처럼 구축된다. 그 호출스택의 바닥에는 하드웨어 및/또는 장치들 집합이, 스택의 최상부를 향

하는 모든 소프트웨어 구성요소들과 더불어, 있다. 스택에 있는 구성요소들의 관계는 저위의 구성요소가 그 바로 위의

구성요소를 호출하는 것이다. 일단 호출스택이 구축되면, 마지막으로 실행된 구성요소의 실행이미지를 내포하는 그 

호출스택의 최상부는 위치가 정해진다. 따라서 스택상의 각 구성요소의 실행이미지는 호출 구성요소를 식별하는 것을

돕는다. 그런 다음, 단계 S480에서 구성요소를 호출하는 ID가 검색된다. 그 후 제어는 단계 S490으로 이어진다.

[0095] 단계 S490에서, 구성요소의 무결성은 무결성 프로파일과 대비하여 검증된다. 다음으로, 단계 S500에서, 구

성요소가 유효한지에 관한 결정이 이루어진다. 만약 구성요소가 유효하면, 제어는 단계 S510으로 계속된다. 그렇지 

않으면, 제어는 단계 S540으로 점프한다.

[0096] 단계 S510에서, 스택이 비어 있는지를 결정한다. 만약 스택이 비어있으면, 제어는 단계 S520으로 점프한다. 

그렇지 않으면, 제어는 단계 S530으로 점프한다. 단계 S520에서, 스택내의 다음 번 구성요소에 위치하고 이 다음번 

구성요소가 현재 스택 프레임으로서 설정된다. 그런 다음, 제어는 검증을 위해 단계 S480으로 복귀한다.

[0097] 단계 S530에서, 무결성이 검증되고 제어는 단계 S550으로 계속 이어져서 거기서 그 제어시권스가 종료된다.

[0098] 단계 S540에서, 무결성 체크가 실패하고 제어는 단계 S550으로 이어져 그 제어시퀀스가 종료된다.

산업상 이용 가능성

[0099] 도 1-2에서 예시된 바와 같이, 무결성 보증과 검증장치는 바람직하게는 단일 프로그램 범용 목적 컴퓨터 혹

은 별개 프로그램 범용 목적 컴퓨터 중 어느 하나 위에서 실행된다. 그러나 상기 무결성 보증 및 검증 장치는 또한 특

수 목적의 컴퓨터, 프로그램 된 마이크로프로세서 또는 마이크로콘트롤러 및 주변 집적회로(IC) 요소, ASIC, 또는 다

른 집적회로, 디지털 신호 처리기, 분산요소회로와 같은 하드-와이어드(hard-wired) 전자 및 논리회로, PLA, PLD, 

FPGA, PAL, 등과 같은 프로그램가능 논리장치 위에서 수행될 수도 있다. 일반적으로, 도 11-14에 예시된 흐름도를 

순차적으로 실행할 수 있는 유한 상태 기계를 실행할 수 있는 어떤 장치도 무결성 보증 및 검증 장치를 실행하는 데 

사용될 수 있다.

[0100] 나아가, 개시된 방법은, 다양한 컴퓨터 또는 워크스테이션 하드웨어 플랫폼에서 사용될 수 있는 휴대용 소스

코드를 제공하는 환경에서, 객체 혹은 객체지향 (object-oriented) 소프트웨어 개발 기술들을 사용하는 소프트웨어에

서 실행될 수 있다. 대안으로는, 개시된 무결성 보증 및 검증장치는 부분적으로 혹은 전적으로 표준 로직회로 혹은 V

LSI 설계를 사용하는 하드웨어에서 실행될 수 있다. 소프트웨어 혹은 하드웨어가 본 발명에 따른 시스템들과 방법들

을 실행하는 데 사용되는지 여부는 그 시스템의 속도 및/또는 효율 요구사항, 특수한 기능, 및 특수한 하드웨어 혹은 

소프트웨어 시스템 또는 이용되고 있는 마이크로프로세서 혹은 마이크로컴퓨터 시스템에 달려있다. 그러나 위에서 

설명된 그 무결성 보증 및 검증 장치 및 방법들은, 컴퓨터 기술에 관한 일반적인 지식과 함께, 어떤 알려진 또는 나중

에 개발되는 시스템 혹은 구조, 장치, 및/또는 당업자가 여기서 기술된 기능적인 설명을 토대로 어떤 과도한 실험을 

하지 않고서도 만들 수 있는 소프트웨어를 사용 하는 하드웨어 또는 소프트웨어에서도 실행될 수 있다. 더구나 개시된

방법들은 소프트웨어로서 프로그램 된 범용 컴퓨터, 특수목적 컴퓨터, 마이크로프로세서, 서버 등과 같은 장치 상에서

기꺼이 실행될 수도 있다. 이 경우에 있어서 본 발명의 방법 및 장치들은 JAVA 또는 CGI 스크립트와 같은 개인용 컴

퓨터나 서버 상에, 전용의 무결성 보증 및 검증장치, 웹브라우저, 웹TV 인터페이스, PDA 인터페이스, 멀티미디어 프

레젠테이션 장치 등과 같은 장치에 내장된 루틴으로서 서버나 그래픽 워크스테이션에 상주하는 자원(resource)처럼,

내장된 루틴(embedded routine)으로서 실행될 수 있다. 상기 무결성 보증 및 입증장치는 또한 시스템과 방법을 물리

적으로 통합하여, 그래픽 워크스테이션의 하드웨어 및 소프트웨어 시스템 또는 전용의 무결성 보증 및 검증장치와 같

은 소프트웨어 및/또는 하드웨어 시스템화 하는 것에 의해 실행될 수도 있다.

[0101] 그러므로 본 발명에 따라서, 무결성 검증을 위한 시스템과 방법들이 제공되었다는 것이 분명하다. 본 발명이 

바람직한 실시예들과 조합되어 설명되었고, 많은 다른 대안들, 수정 및 변경들이 당업자에게는 자명함이 분명하다. 따

라서 출원인들은 본 발명의 사상과 범위에 있는 모든 그러한 대안들, 수정들 및 변경들을 권리범위로 두고자 한다.

(57) 청구의 범위
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청구항 1.
콘텐트 소비 환경 내에서 무결성 보증 및 검증을 제공하기 위한 시스템으로서,

하나 이상의 애플리케이션들, 시스템들 또는 시스템 구성요소들에 관한 인증 정보(authentication information)를 저

장하는 구성요소 등록장치; 및

상기 인증정보에 의거하여 만들어지는 검증가능한 정보를 포함하고, 그리고 어떤 콘텐트 소비환경의 상기 하나 이상

의 애플리케이션들, 시스템들 또는 시스템 구성요소들의 진정성(authenticity)을 결정하는 데 사용되는 인증된 환경(a

uthenticated environment)을 정의하는 적어도 하나의 무결성 프로파일을 저장하는 무결성 프로파일장치를 구비하

는 것을 특징으로 하는 시스템.

청구항 2.
제1항에 있어서, 상기 무결성 프로파일은 등록된 애플리케이션들, 시스템들 또는 상기 구성요소 등록장치에 저장된 

인증정보를 갖는 시스템 구성요소들의 식별자(identification)를 포함하는 것을 특징으로 하는 시스템.

청구항 3.
제 1항에 있어서, 상기 프로파일 장치는 상기 무결성 프로파일을 관리(maintain)하는 프로파일 데이터베이스를 구비

하는 것을 특징으로 하는 시스템.

청구항 4.
제1항에 있어서, 상기 적어도 하나의 무결성 프로파일에 상술된(specified), 하나 이상의 애플리케이션, 시스템 또는 

시스템 구성요소 식별자(identification)들을 콘텐트 소비 환경의 하나 이상의 애플리케이션들, 시스템들 또는 시스템 

구성요소들과 비교함으로써 진정성(authenticity)을 검증하는 프로파일 검증장치를 더 구비하는 것을 특징으로 하는 

것을 특징으로 하는 시스템.

청구항 5.
제 1항에 있어서, 상기 하나 이상의 애플리케이션들, 시스템들 또는 시스템 구성요소들에 관한 인증정보를 콘텐트 소

비 애플리케이션, 시스템 또는 시스템 구성요소 제공자로부터 입수하고 상기 인증정보를 상기 구성요소 등록장치에 

제공하는 등록 애플리케이션 장치를 더 구비하는 것을 특징으로 하는 것을 특징으로 하는 시스템.

청구항 6.
제1항에 있어서, 상기 무결성 프로파일은 디지털적으로 서명되며 그리고 상기 환경의 상기 하나 이상의 애플리케이

션들, 시스템들 또는 시스템 구성요소들의 식별자(identification)를 구비하는 것을 특징으로 하는 시스템.

청구항 7.
제 1항에 있어서, 상기 콘텐트 소비환경에 결합된 콘텐트 제공자 시스템을 더 구비하는 것을 특징으로 하는 시스템.

청구항 8.
제1항에 있어서, 콘텐트 소비 애플리케이션, 시스템 또는 콘텐트 소비환경에 결합된 시스템 구성요소 제공자를 더 구

비하는 것을 특징으로 하는 시스템.

청구항 9.
제 1항에 있어서, 만일 프로파일 검증장치가 콘텐트 소비 환경의 상기 하나 이상의 애플리케이션들, 시스템들 또는 시

스템 구성요소들이 진정성이 없다(not authentic)는 결정을 하면, 하나 이상의 문서들에 대한 접근(access)이 불가능

해지는 것을 특징으로 하는 시스템.

청구항 10.
제 1항에 있어서, 상기 무결성 프로파일을, 상기 구성요소 등록장치에 저장된 상기 하나 이상의 애플리케이션들, 시스

템들 또는 시스템 구성요소들에 관한 인증정보에 의거하여, 생성하는 프로파일 생성 장치를 더 구비하는 것을 특징으

로 하는 시스템.

청구항 11.
콘텐트 소비 환경에서의 무결성 보증과 검증을 위한 방법으로서,

무결성 프로파일을 결정하며, 상기 무결성 프로파일은 하나 이상의 애플리케이션들, 시스템들 또는 시스템 구성요소

들의 인증된 환경(authenticated environment)을 정의하는 검증가능 정보(verifiable information)를 포함하는 단계;

및

상기 무결성 프로파일에 의해 정의되는 상기 인증된 환경을 콘텐트 소비 환경의 하나 이상의 애플리케이션들, 시스템

들 또는 시스템 구성요소들과 비교하여 콘텐트에 대한 접근권들(access rights)을 결정하는 단계를 구비하는 것을 특

징으로 하는 방법.

청구항 12.
제 11항에 있어서, 상기 무결성 프로파일을 구성요소 등록장치에 저장된 인증정보(authentication information)와 비

교하여 상기 무결성 프로파일을 보증하는 단계를 더 구비하는 것을 특징으로 하는 방법.

청구항 13.
삭제

청구항 14.
제 11항에 있어서, 상기 접근권은 상기 콘텐트에 대한 접근 가능 또는 접근 불능 중 적어도 하나(at least one of ena

bling or disabling access to the content)를 포함하는 것을 특징으로 하는 방법.

청구항 15.
제 11항에 있어서, 상기 적어도 하나의 애플리케이션, 시스템 또는 시스템 구성요소에 관한 인증정보를 콘텐트 소비 
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애플리케이션, 시스템 또는 시스템 구성요소 제공자로부터 입수하는 단계를 더 구비하는 것을 특징으로 하는 방법.

청구항 16.
제 15항에 있어서, 상기 무결성 프로파일을 디지털적으로 서명하는 단계를 더 구비하는 것을 특징으로 하는 방법.

청구항 17.
제 15항에 있어서, 상기 디지털적으로 서명된 무결성 프로파일을 상기 콘텐트 소비 환경에 전달하는 단계를 더 구비

하는 것을 특징으로 하는 방법.

청구항 18.
삭제

청구항 19.
제 11항에 있어서, 상기 결정단계에 앞서서, 간섭 저항 환경(a tamper resistant environment)을 수립하는 단계를 더

구비하는 것을 특징으로 하는 방법.

청구항 20.
제 11항에 있어서, 상기 무결성 프로파일을 검증하는 단계를 더 구비하는 것을 특징으로 하는 방법.

청구항 21.
제 20항에 있어서, 상기 결정단계에 앞서서, 검증된 무결성 프로파일을 로딩하는 단계를 더 구비하는 것을 특징으로 

하는 방법.

청구항 22.
제 11항에 있어서, 상기 콘텐트 소비환경의 하나 이상의 애플리케이션들, 시스템들 또는 시스템 구성요소들이 인증되

지 않은 장치에 의해 모니터 되거나, 제어되거나, 또는 기록되는 적어도 어느 하나가 아님을 확립하는(establishing) 

단계를 더 구비하는 것을 특징으로 하는 방법.

청구항 23.
콘텐트 소비 환경내의 무결성 보증과 검증을 위해 작성된 컴퓨터 가독형 코드가 기록되어 있으며, 상기 코드는,

무결성 프로파일을 결정하며, 상기 무결성 프로파일은 하나 이상의 애플리케이션들, 시스템들 또는 시스템 구성요소

들의 인증된 환경(authenticated environment)을 정의하는 검증가능 정보를 포함하는 단계; 및

상기 무결성 프로파일에 의해 정의되는 상기 인증된 환경을 콘텐트 소비 환경의 하나 이상의 애플리케이션들, 시스템

들 또는 시스템 구성요소들과 비교하여 콘텐트에 대한 접근권들(access rights)을 결정하는 단계를 실행하는 것을 특

징으로 하는 컴퓨터 가독형 매체(computer readable medium).

청구항 24.
제23항에 있어서, 상기 무결성 프로파일을 구성요소 등록장치에 저장된 인증정보와 비교하여 상기 무결성 프로파일

을 보증하는 단계를 더 실행하는 것을 특징으로 하는 컴퓨터 가독형 매체.

청구항 25.
삭제

청구항 26.
제23항에 있어서, 상기 접근권은 상기 콘텐트에 대한 접근 가능 또는 접근 불가능 중 적어도 어느 하나를 포함하는 것

을 특징으로 하는 컴퓨터 가독형 매체.

청구항 27.
제23항에 있어서, 상기 적어도 하나의 애플리케이션, 시스템 또는 시스템 구성요소에 관한 인증정보를 콘텐트 소비 

애플리케이션, 시스템 또는 시스템 구성요소 제공자로부터 입수하는 단계를 더 수행하는 것을 특징으로 하는 컴퓨터 

가독형 매체.

청구항 28.
제27항에 있어서, 상기 무결성 프로파일을 디지털적으로 서명하는 단계를 더 수행하는 것을 특징으로 하는 컴퓨터 가

독형 매체.

청구항 29.
제27항에 있어서, 상기 디지털적으로 서명된 무결성 프로파일을 상기 콘텐트 소비 환경으로 전달하는 단계를 더 구비

하는 것을 특징으로 하는 컴퓨터 가독형 매체.

청구항 30.
삭제

청구항 31.
제23항에 있어서, 간섭 저항 환경을 확립하는 단계를 더 수행하는 것을 특징으로 하는 컴퓨터 가독형 매체.

청구항 32.
제23항에 있어서, 상기 무결성 프로파일을 검증하는 단계를 더 수행하는 것을 특징으로 하는 컴퓨터 가독형 매체.

청구항 33.
제32항에 있어서, 검증된 무결성 프로파일을 로드하는 단계를 더 수행하는 것을 특징으로 하는 컴퓨터 가독형 매체.

청구항 34.
제23항에 있어서, 상기 콘텐트 소비 환경의 하나 이상의 애플리케이션, 시스템 또는 시스템 구성요소는 모니터 되거

나, 제어 되거나 또는 기록되는 적어도 어느 하나는 아니라는 것을 확립하는(establishes) 단계를 더 수행하는 것을 

특징으로 하는 컴퓨터 가독형 매체.
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